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EXPERIENCES PROFESSIONELLES

CONSULTANT TECHNIQUE

CAPGEMINI | 11/2022 - Présent

Dans le cadre de la mission en tant que consultant cybersécurité au sein d'une équipe de 2, nous
étions les interlocuteurs principaux pour la mise sous surveillance et suivis des vulnérabilités des urls
exposées sur internet du client et de ses filiales. (08/2023-04/2024)

Mes actions étaient les suivantes :

Fort de cing années d'expérience dans le
domaine de l'informatique, j'ai consacré mes
derniéres missions a la cybersécurité.

Au sein du secteur industriel, j'ai mené des
études approfondies, élaboré des solutions
techniques et rédigé des documents essentiels
liés a la cybersécurité.

Par la suite, j'ai élargi mes compétences en
travaillant dans le secteur bancaire, ou j'ai pris
en charge la gestion des vulnérabilités sur les
sites internet.

Mon vif intérét pour la cybersécurité me pousse
a poursuivre une carriere dans ce domaine, ou je
suis déterminé a contribuer a la protection des
systémes d'information et des données
sensibles.

Activité Surfacing

e Analyse et traitement des failles détectées sur les sites internet suite a un scan de vulnérabilité selon
la procédure client

e Suivi des vulnérabilités avec les responsables

e Mise sous surveillance de la liste des URL fournies par le client conformément a la procédure en place
e Mise a jour du support du comité de pilotage mensuel avec la mise a jours des indicateurs du mois

e Préparation et envoie du rapport mensuel de suivis pour le client et les filiales

Activités GOMF

e Traitement des demandes d'approbations des flux sur Algosec

e Animation de collége flux hebdomadaire

e Etablisemment du reporting mensuel des demandes d'approbations des flux

Dans le cadre de la mission en tant qu'ingénieur Cybersécurité au sein d'une équipe de 15 pour I'entité
Cybersécurité Systémes Industriels, j'ai pu mener des études, réaliser les solutions techniques et
confectionner des documents de validations liées a la cybersécurité. (11/2022-06/2023)

Active Director . P .
Y Mes actions étaient les suivantes :

Administration des réseaux
Pare-feu, LAN, WAN, VPN

Hardening ¢ Analyse des exigences Cybersécurité formulées par le client

Normes de sécurité informatique
Virtualisation : HyperV/VMware
Gestion des vulnérabilités : Qualys
Gestion des acceés : Bastion

Mise en ceuvre de solution technique afin de réduire la surface d'attaque, durcissement des
configurations
Etude des risques de sécurité et moyens de protection durant les différentes phases du projet

GPO

Microsoft Windows

Francais :

Langue natale

Anglais : B1/B2

TryHackMe :
TryHackMe :
TryHackMe :
TryHackMe :

Introduction to Cyber Secutity

Pre Security
Complete Beginner
Web Fundamentals

Validation des mesures de sécurité et identification des risques résiduels

e Réalisation de livrables associés a la cybersécurité afin de répondre aux risques identifiés des
installations (Documents d'administration, d'installation, procédure d'exploitation de sécurité, plan
de test, description des taches pour le maintien en condition de sécurité)

e Création une matrice de conformité (Critéres du CIS -Center for Internet Security- et MICROSOFT)
pour Windows (serveur 2022 et W10)

e Mise en place des scripts de durcissement et GPO (Group Policy Object) de sécurisation des

machines Windows

ADMINISTRATEUR SYSTEMES & RESEAUX
ARIS Informatique | 07/2019 - 10/2022

Dans le cadre de mon poste en tant qu'administrateur systémes et réseaux pendant plus de 3 ans au
sein d'une équipe de 5, j'accompagnai les TPE et PME dans la gestion et maintenance de leur parc

. . . . informatique pour plus d'une centaine de clients.
UDEMY : Le fonctionnement du systéme d'information en

entreprise

UDEMY : Hacking Ethique Ingénierie Sociale

UDEMY : Hacking Ethique Tests d'intrusion et sécurité web
UDEMY : Formation Cybersécurité e Gestion de projet informatique dans le cadre de création ou amélioration de leur parc informatique

Mes actions étaient les suivantes :

UDEMY : Data Protection GDPR & PIA e Mise en place de solution téléphonique IP, création du serveur téléphonique et configuration selon
UDEMY : Cybersecurity - ISO 27005 Risk Manager le besoin client
UDEMY : Cybersecurity - EBIOS Risk Manager e Administration réseau du parc informatique, gestion des VPN
e Mise en place et supervision des sauvegardes des équipements informatiques pour I'ensemble des
clients
06 44 98 89 26 e Administration des plateformes de virtualisation en interne ou chez un hébergeur VPS (Serveur

dédié virtuel)

Filtrage et sécurisation du trafic internet avec la mise en place de pare-feu et de logiciel de
protection

Mise en place de solution pour assurer une continuité de service et plan de reprise d'activité

aurelien.pratviel@gmail.com .

Strasbourg, Grand Est .

aurelien-pratviel.fr

PARCOURS SCOLAIRE

MANAGER EN INFRASTRUCTURES & CYBERSECURITE DES Sl
Master Il | CESI de NANCY | 2020 - 2022

ANALYSTE GENIE INFORMATIQUE & RESEAU SPECIALISTE CYBERSECURITE
Bachelor | IFIDE SupFormation de STRASBOURG | 2019 - 2020



https://www.aurelien-pratviel.fr/

